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ABSTRACT  
Shopee PayLater is a digital payment method that makes it easy for customers to purchase 
goods and pay for them later, either in installments or in a single payment the following 
month. However, the increase in the use of Shopee PayLater also poses potential digital 
security risks. Various cybercrime threats such as data theft, identity theft, and other cyber 
attacks increasingly threaten the security and privacy of users. The research method used 
in the analysis of cybercrime risks in the Shopee PayLater service and its implications for 
user data security is qualitative-descriptive with a case study approach. The results of the 
cybercrime risk analysis on the Shopee PayLater service reveal various vulnerabilities and 
serious threats that threaten user data security, as well as a real impact on consumer 
experience and trust. Cybercrime in the form of OTP code misuse, account hacking, and 
identity theft are major threats that must be watched out for in this fintech ecosystem. In 
addition to technical aspects, these risks have serious implications for user privacy, 
including data leaks and misuse of personal information. Suboptimal data management 
and protection increase the potential for losses and reduce consumer confidence. Shopee 
PayLater, as a service supervised by the OJK, is committed to maintaining data security, 
but cases of leaks and hacking demonstrate the need for continuous improvement in 
cybersecurity systems. 
Keywords: Risk Analysis; Cybercrime; Shopee PayLater; Data Security  
 
ABSTRAK  
Shopee PayLater adalah metode pembayaran digital yang memberikan kemudahan bagi 
pelanggan untuk membeli barang dan membayarnya di kemudian hari, baik dengan cicilan 
ataupun satu kali pembayaran di bulan berikutnya. Namun, peningkatan penggunaan 
Shopee PayLater juga menimbulkan potensi risiko keamanan digital. Berbagai ancaman 
cybercrime seperti pencurian data, penyalahgunaan identitas, dan serangan siber lainnya 
semakin mengancam keamanan dan privasi pengguna. Metode penelitian yang digunakan 
dalam analisis risiko cybercrime pada layanan Shopee PayLater dan implikasi terhadap 
keamanan data pengguna ini bersifat kualitatif-deskriptif dengan pendekatan studi kasus. 
Hasil analisis risiko cybercrime pada layanan Shopee PayLater mengungkap berbagai 
kerentanan dan ancaman serius yang mengancam keamanan data pengguna, sekaligus 
dampak nyata terhadap pengalaman dan kepercayaan konsumen. Cybercrime dalam bentuk 
penyalahgunaan kode OTP, peretasan akun, dan pencurian identitas menjadi ancaman 
utama yang harus diwaspadai dalam ekosistem fintech ini. Selain aspek teknis, risiko 
tersebut berimplikasi serius terhadap privasi pengguna, termasuk kebocoran data dan 
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penyalahgunaan informasi pribadi. Pengelolaan dan perlindungan data yang belum optimal 
memperbesar potensi kerugian dan menurunkan kepercayaan konsumen. Shopee PayLater 
sebagai layanan yang diawasi OJK telah berkomitmen untuk menjaga keamanan data, 
namun kasus kebocoran dan peretasan menunjukkan perlunya peningkatan terus-menerus 
dalam sistem keamanan siber. 
Kata Kunci: Analisis_Risiko; Cybercrime; Shopee _PayLater; Keamanan _Data  
 
PENDAHULUAN  

Shopee PayLater adalah metode pembayaran digital yang memberikan 
kemudahan bagi pelanggan untuk membeli barang dan membayarnya di 
kemudian hari, baik dengan cicilan ataupun satu kali pembayaran di bulan 
berikutnya (Riska, Seri Mughni Sulubara, 2025). Sistem ini berkembang pesat 
seiring meningkatnya transaksi e-commerce di Indonesia, menarik banyak minat 
konsumen karena kemudahan dan fleksibilitas yang ditawarkan (S. M. Sulubara et 
al., 2024). Pertumbuhan Shopee PayLater juga memicu munculnya berbagai risiko 
keamanan digital yang patut diwaspadai. Di tengah maraknya penggunaan 
layanan pay later, kejahatan siber seperti pencurian data, phishing, dan 
penyalahgunaan akun pengguna semakin sering terjadin (Sulubara, Seri Mughni, 
2024). Hal ini mendorong perlunya analisis mendalam terhadap risiko cybercrime 
serta penerapan strategi cybersecurity yang efektif. Analisis risiko cybercrime 
pada layanan Shopee PayLater sangat penting untuk melindungi data pribadi dan 
transaksi pengguna (Sulubara, Seri Mughni, Lubis, Hidayati Purnama, Simbolon, 
Nanci Yosepin, Razi, 2024). Selain perlindungan teknologi seperti enkripsi dan 
verifikasi dua langkah, faktor edukasi pengguna dan kebijakan privasi juga 
menentukan efektivitas upaya keamanan. Penelitian ini bertujuan mengkaji 
berbagai ancaman siber yang mungkin terjadi serta implikasinya terhadap 
perlindungan data pengguna pada ekosistem pembayaran digital Shopee PayLater 
(Azrica & Sulubara, 2023). 

Latar belakang penelitian ini berangkat dari perkembangan pesat layanan 
e-commerce di Indonesia, khususnya Shopee yang diluncurkan pada tahun 2015 
di bawah naungan SEA Group. Shopee tidak hanya menyediakan platform jual 
beli, tetapi juga mengembangkan fitur pembayaran digital yang inovatif, yaitu 
Shopee PayLater, yang mulai diperkenalkan pada 6 Maret 2019. Fitur ini 
memungkinkan pengguna untuk membeli barang terlebih dahulu dan membayar 
di kemudian hari dengan sistem cicilan atau sekali bayar, sehingga memberikan 
kemudahan dan fleksibilitas dalam bertransaksi (S. M. Sulubara, 2024a). 

Namun, peningkatan penggunaan Shopee PayLater juga menimbulkan 
potensi risiko keamanan digital. Berbagai ancaman cybercrime seperti pencurian 
data, penyalahgunaan identitas, dan serangan siber lainnya semakin mengancam 
keamanan dan privasi pengguna. Ancaman ini jika tidak ditangani dengan baik 
dapat mengakibatkan kerugian finansial dan menurunkan kepercayaan konsumen 
terhadap layanan digital. Oleh karena itu, analisis risiko cybercrime pada layanan 
Shopee PayLater menjadi sangat penting untuk memastikan keamanan data 
pengguna dan mendukung keberlanjutan layanan (Seri Mughni Sulubara et al., 
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2023). Penelitian ini bertujuan mengidentifikasi ancaman utama yang dihadapi, 
serta mengevaluasi implikasi risiko tersebut terhadap keamanan data pengguna 
dalam platform Shopee PayLater. Langkah ini diharapkan mendorong penguatan 
sistem keamanan siber yang lebih efektif dan perlindungan pengguna yang lebih 
optimal. 

Shopee PayLater bekerja sama dengan perusahaan fintech seperti PT. 
Lentera Dana Nusantara dalam menyediakan layanan pinjaman instan yang 
mendukung sistem cicilan tanpa kartu kredit. Dengan kemudahan akses dan 
proses yang singkat, layanan ini mendapat respons positif dengan jumlah 
pengguna yang terus meningkat. Namun, perkembangan pesat ini juga membawa 
risiko keamanan, terutama risiko cybercrime yang dapat mengancam data pribadi 
dan transaksi keuangan (Sulubara, Seri Mughni, Tasril, Virdyra, 2025). 

Risiko dan ancaman tersebut memerlukan perhatian serius untuk menjaga 
kepercayaan pengguna dan mengamankan data dari potensi penyalahgunaan di 
era digital (Riska, Seri Mughni Sulubara, 2025). Oleh sebab itu, penelitian ini 
penting untuk menganalisis risiko cybercrime pada layanan Shopee PayLater dan 
bagaimana hal tersebut berimplikasi pada keamanan data pengguna sehingga 
dapat dihasilkan rekomendasi untuk meningkatkan sistem keamanan yang lebih 
efektif. 

Analisis risiko cybercrime pada layanan Shopee PayLater dan implikasi 
terhadap keamanan data pengguna merupakan topik yang sangat relevan dan 
penting dalam era digital saat ini. Shopee, sebagai salah satu platform e-commerce 
terbesar di Indonesia, telah berkembang pesat sejak peluncurannya pada 
Desember 2015 di bawah naungan SEA Group. Perkembangan ini tidak hanya 
mencakup peningkatan jumlah pengguna dan transaksi, tetapi juga inovasi dalam 
fitur pembayaran digital seperti Shopee PayLater yang diluncurkan pada 6 Maret 
2019. Fitur Shopee PayLater memberikan kemudahan bagi pengguna untuk 
melakukan pembelian dengan sistem bayar nanti, baik secara cicilan maupun 
sekaligus, yang meningkatkan fleksibilitas dan kenyamanan bertransaksi di 
platform Shopee. 

Meski kemudahan ini membawa keuntungan bagi konsumen, terdapat 
risiko serius yang mengancam keamanan data pengguna, terutama risiko 
cybercrime. Layanan PayLater yang mengelola data sensitif seperti informasi 
pribadi, data transaksi, serta data finansial rentan terhadap serangan siber seperti 
pencurian identitas, phishing, malware, dan pencurian data internal. Ancaman-
ancaman ini berpotensi menimbulkan kerugian finansial yang besar dan 
menurunkan kepercayaan pengguna terhadap layanan. Oleh karena itu, sangat 
penting untuk menganalisis risiko-risiko tersebut secara menyeluruh. 

Selain risiko teknis, risiko privasi juga menjadi perhatian utama, dimana 
kebocoran data, penyalahgunaan data oleh pihak internal maupun eksternal, dan 
kurangnya transparansi dalam pengelolaan data pengguna dapat mengancam 
privasi konsumen. Analisis risiko ini tidak hanya membantu dalam mengenali 
potensi ancaman, tetapi juga memberikan dasar bagi pengembangan sistem 
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keamanan siber yang lebih baik serta kebijakan perlindungan data yang efektif. 
Penelitian ini akan mengkaji secara mendalam berbagai aspek risiko cybercrime 
yang menimpa Shopee PayLater dan bagaimana risiko tersebut berdampak pada 
keamanan data pengguna, dengan tujuan akhir meningkatkan ketahanan sistem 
dan melindungi hak privasi pengguna di Indonesia. 

 
METODE  

Metode penelitian yang digunakan dalam analisis risiko cybercrime pada 
layanan Shopee PayLater dan implikasi terhadap keamanan data pengguna ini 
bersifat kualitatif-deskriptif dengan pendekatan studi kasus. Pendekatan ini 
dipilih untuk memperoleh pemahaman mendalam mengenai berbagai risiko 
cybercrime yang mengancam layanan PayLater serta bagaimana dampaknya 
terhadap keamanan data pengguna. Penelitian ini menggabungkan analisis 
literatur, pengumpulan data primer melalui wawancara, serta studi dokumentasi 
terkait kebijakan dan mekanisme keamanan Shopee PayLater. Tahap pertama 
metode ini adalah studi literatur yang komprehensif, dimana data dikumpulkan 
dari sumber sekunder seperti artikel jurnal, laporan industri, dokumentasi resmi 
Shopee, serta regulasi dan kebijakan perlindungan data di Indonesia. Studi 
literatur ini bertujuan untuk mengidentifikasi kerangka teori, jenis-jenis ancaman 
cyber, serta praktik terbaik dalam cybersecurity layanan keuangan digital. 

Data yang terkumpul kemudian dianalisis menggunakan teknik analisis isi 
untuk mengidentifikasi tema-tema utama mengenai ancaman cyber, tingkat risiko 
yang dihadapi, serta efektivitas mekanisme keamanan. Analisis ini juga mencakup 
evaluasi terhadap implikasi risiko tersebut terhadap keamanan data pengguna, 
baik dari segi teknis maupun kebijakan privasi. Metode penelitian ini diharapkan 
menghasilkan pemahaman yang mendalam dan komprehensif mengenai risiko 
cybercrime pada Shopee PayLater serta memberikan rekomendasi strategis dalam 
pengelolaan keamanan data yang lebih baik bagi layanan e-commerce di Indonesia. 
Pendekatan kualitatif ini memungkinkan eksplorasi aspek teknis, perilaku 
pengguna, dan kebijakan yang tidak mudah diperoleh melalui metode kuantitatif 
saja, sehingga memberikan kontribusi signifikan pada pengembangan literatur dan 
praktik cybersecurity di bidang fintech  

 
HASIL DAN PEMBAHASAN  

Hasil analisis risiko cybercrime pada layanan Shopee PayLater 
mengungkap berbagai kerentanan dan ancaman serius yang mengancam 
keamanan data pengguna, sekaligus dampak nyata terhadap pengalaman dan 
kepercayaan konsumen (S. M. Sulubara & Tasril, Virdyra, 2025). Dari segi teknis, 
ditemukan bahwa aplikasi Shopee PayLater masih memiliki beberapa celah 
kerentanan, terutama terkait perizinan aplikasi, proses verifikasi melalui OTP 
(One Time Password), dan potensi aktivitas malware yang dapat dimanfaatkan 
oleh pelaku kejahatan siber untuk mengakses data pribadi pengguna tanpa izin. 
Misalnya, penyalahgunaan kode OTP berpotensi menjadi celah untuk pembajakan 
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akun yang memungkinkan transaksi ilegal dan pencurian identitas (S. M. 
Sulubara, Tasril, et al., 2025). 

Risiko kebocoran data pribadi juga semakin meningkat seiring 
pertumbuhan pesat penggunaan layanan PayLater di Indonesia, yang pada 2025 
mencatat volume transaksi dan nilai utang mencapai triliunan rupiah. Data 
pribadi yang bocor seperti nama, alamat, nomor telepon, dan data keuangan dapat 
disalahgunakan untuk penipuan, pengambilalihan akun, dan pembukaan kredit 
ilegal. Kejadian serupa telah terjadi dimana data pribadi pengguna dimanfaatkan 
oleh pihak tidak bertanggung jawab, menimbulkan kerugian finansial dan 
psikologis bagi pengguna. 

Selain risiko teknis, risiko sosial dan privasi juga mengemuka. Pengguna 
Shopee PayLater menunjukkan kekhawatiran yang cukup tinggi terkait 
keterlambatan pembayaran, potensi denda, dan keamanan data pribadi mereka. 
Kurangnya transparansi dari penyelenggara layanan dalam menginformasikan 
pengguna mengenai pengelolaan data dan mekanisme perlindungan 
memperbesar kerentanan pengguna terhadap modus penipuan dan phishing 
(Murthada Murthada & Seri Mughni Sulubara, 2022). Penipuan melalui peniruan 
situs resmi dan penyamaran sebagai pihak resmi PayLater menjadi modus umum 
yang mengancam keamanan pengguna (Sulubara, Seri Mughni Lubis, Hidayati 
Purnama, Simbolon, 2024). 

Di sisi mitigasi, Shopee PayLater melalui PT Commerce Finance telah 
berizin dan diawasi oleh Otoritas Jasa Keuangan (OJK), serta menerapkan 
berbagai protokol keamanan siber yang ketat. Namun, efektivitas keamanan ini 
sangat bergantung pada kesadaran dan kewaspadaan pengguna dalam 
melindungi data pribadi, seperti tidak membagikan kode OTP, memeriksa 
keaslian situs atau komunikasi yang diterima, serta memilih platform dengan 
legalitas jelas. Edukasi keamanan digital menjadi salah satu kunci untuk 
mengurangi risiko serangan cybercrime (S. M. Sulubara, Fauzi, et al., 2025). 

Hasil penelitian ini menunjukkan perlunya peningkatan sistem keamanan, 
termasuk penguatan enkripsi data, audit berkala terhadap aplikasi, pengembangan 
fitur autentikasi multi-faktor, serta transparansi kebijakan privasi untuk 
membangun kepercayaan pengguna. Selain itu, keterlibatan pemerintah dan 
lembaga pengawas dalam mengatur dan mengawasi layanan paylater sangat 
penting untuk meminimalisir risiko cybercrime dan melindungi konsumen dalam 
ekosistem digital yang semakin kompleks ini. Dengan pemahaman mendalam 
terhadap risiko dan implementasi tindakan keamanan yang komprehensif, layanan 
Shopee PayLater dapat meningkatkan keamanan data pengguna dan memperkuat 
posisi sebagai inovasi pembayaran digital terpercaya di Indonesia  
1. Risiko Cybercrime dan Penyalahgunaan Data  

Ancaman utama berupa pencurian dan penyalahgunaan data pribadi, 
pembajakan akun melalui pengambilan kode OTP, dan penipuan digital 
merupakan risiko signifikan yang dialami pengguna. Lonjakan penggunaan 
Shopee PayLater yang mencapai nilai transaksi triliunan rupiah meningkatkan 
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peluang serangan siber dan dampak kerugian finansial. Risiko cybercrime yang 
dialami pengguna Shopee PayLater sangat nyata dan beragam, dengan ancaman 
utama berupa pencurian dan penyalahgunaan data pribadi yang dapat 
menyebabkan kerugian finansial besar. Salah satu modus yang sering terjadi 
adalah pembajakan akun melalui pengambilan kode OTP (One Time Password) 
yang kemudian digunakan untuk transaksi ilegal tanpa sepengetahuan pengguna. 
Kasus nyata terjadi seperti dialami seorang pengguna di Palembang yang akunnya 
dibobol dan terjadi transaksi Shopee PayLater tanpa izin, mengakibatkan tagihan 
besar yang bukan tanggung jawab pengguna tersebut (S. M. Sulubara, 2024b). 

Lonjakan penggunaan Shopee PayLater yang mencapai nilai transaksi 
triliunan rupiah meningkatkan peluang bagi pelaku kejahatan untuk menargetkan 
sistem dan pengguna layanan ini. Kejahatan digital ini tidak hanya berdampak 
pada kerugian finansial tapi juga menimbulkan ketidakpercayaan pengguna 
terhadap keamanan platform. Keamanan data pribadi pengguna yang bocor dapat 
disalahgunakan untuk pembukaan kredit ilegal, tindakan penipuan, atau 
pencurian identitas. Selain itu, risiko keamanan data juga timbul dari celah teknis 
pada aplikasi, seperti kerentanan dalam proses perizinan dan autentikasi 
pengguna yang dapat dieksploitasi, serta potensi aktivitas malware. Walaupun 
Shopee sudah menerapkan protokol keamanan dan pengawasan regulasi dari 
OJK, implementasi keamanan harus terus ditingkatkan sesuai evolusi ancaman 
siber agar perlindungan data pengguna optimal (S. M. A. A. Sulubara, 2024). 

Dari sisi hukum, perlindungan terhadap korban juga belum sepenuhnya 
memadai, dengan upaya penyelesaian sengketa dan penanganan kasus kebocoran 
data yang seringkali memakan waktu lama dan belum memberikan kepastian 
perlindungan penuh bagi pengguna. Edukasi dan kesadaran pengguna dalam 
menjaga keamanan akun, seperti tidak membagikan kode OTP dan memverifikasi 
aktivitas transaksi, menjadi krusial mengingat sisi teknis tidak dapat menjamin 
keamanan mutlak tanpa partisipasi aktif pengguna (S. M. Sulubara et al., 2023). 

Contoh tuntutan hukum dan klaim ganti rugi terhadap platform e-
commerce di Indonesia umumnya berkaitan dengan perlindungan konsumen yang 
diatur dalam Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan 
Konsumen dan Undang-Undang Informasi dan Transaksi Elektronik (ITE). 
Konsumen memiliki hak untuk menuntut kompensasi dan ganti rugi apabila 
mengalami kerugian akibat perbuatan pelaku usaha, termasuk penyelenggara 
platform e-commerce seperti Shopee. Beberapa contoh kasus dan mekanisme 
tuntutan hukum meliputi: 

a. Konsumen yang dirugikan oleh transaksi online buruk, seperti barang tidak 
sesuai atau cacat, bisa mengajukan gugatan perdata konvensional atau 
gugatan kelompok (class action) terhadap penyelenggara maupun penjual 
di platform e-commerce. 

b. Badan Penyelesaian Sengketa Konsumen (BPSK) berwenang menyelesaikan 
sengketa konsumen melalui mediasi, arbitrase, atau konsiliasi sebelum 
proses pengadilan, termasuk memutuskan kewajiban ganti rugi bagi pelaku 
usaha. 
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c. Sanksi administratif dapat dijatuhkan kepada pelaku usaha berupa denda 
hingga Rp 200 juta serta perintah penghentian kegiatan yang merugikan 
konsumen. 

d. Pengadilan juga dapat memerintahkan pembayaran ganti rugi, penarikan 
barang dari peredaran, atau bahkan pencabutan izin usaha bagi pelaku 
usaha yang terbukti melanggar hukum perlindungan konsumen 

 
Dalam kasus tertentu, pengguna e-commerce juga dapat menuntut 

pertanggungjawaban platform e-commerce sebagai penyedia sistem elektronik jika 
terbukti gagal mengawasi dan menjaga keamanan transaksi atau data pengguna 
sehingga menimbulkan kerugian. Namun, tanggung jawab ini masih dalam 
perdebatan hukum dan memerlukan bukti keterlibatan atau kelalaian platform 
(Riska, Seri Mughni Sulubara, 2025). Sebagai contoh, Shopee pernah dituntut oleh 
konsumen yang rugi akibat transaksi penipuan atau produk cacat dan proses 
pengembalian dana yang tidak lancar. Konsumen dapat mengajukan klaim ganti 
rugi sesuai besaran kerugian dan prosesnya melalui mekanisme penyelesaian 
sengketa yang berlaku. 

Secara umum, perlindungan hukum terhadap konsumen e-commerce 
mencakup hak atas informasi yang benar dan jelas, hak mendapat barang/jasa 
yang sesuai, serta hak untuk diperlakukan adil dan mendapatkan penyelesaian jika 
dirugikan, dan ini menjadi dasar pelaksanaan tuntutan hukum dan klaim ganti 
rugi terhadap platform e-commerce yang lalai atau bertanggung jawab atas 
kerugian konsumen (Seri Mughni Sulubara, Murthada, 2023).  

 
2. Rekomendasi Kebijakan dan Regulasi Perlindungan Data Pribadi di Fintech  

Rekomendasi kebijakan dan regulasi perlindungan data pribadi di sektor 
fintech, khususnya untuk layanan seperti Shopee PayLater, meliputi beberapa poin 
penting yaitu (Seri Mughni Sulubara, Hidayati Purnama Lubis, Nanci Yosepin 
Simbolon, 2024):  

a. Penegakan Regulasi Data Pribadi yang Ketat, Pemerintah perlu 
memperkuat penerapan Undang-Undang Perlindungan Data Pribadi (UU 
PDP) dengan menetapkan standar teknis keamanan data yang wajib 
dipatuhi oleh penyelenggara fintech. Regulasi harus mencakup kewajiban 
pelaporan insiden kebocoran data kepada otoritas dan pengguna secara 
transparan dan cepat. 

b. Pengawasan dan Audit Berkala, Otoritas seperti OJK dan KOMINFO harus 
rutin melakukan audit keamanan dan evaluasi kepatuhan terhadap 
peraturan perlindungan data, serta memberikan sanksi tegas bagi 
pelanggaran. Monitor dan evaluasi juga terhadap implementasi teknologi 
keamanan seperti enkripsi dan autentikasi multi-faktor. 

c. Transparansi Kebijakan Privasi, Platform fintech wajib menyampaikan 
kebijakan privasi yang mudah dipahami oleh konsumen, menjelaskan jenis 
data yang dikumpulkan, tujuan penggunaannya, dan durasi penyimpanan 
data. Pengguna harus diberikan pilihan kontrol atas data pribadi mereka, 
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termasuk opsi untuk menghapus data (Sulubara, Seri Mughni, Lubis, 
Hidayati Purnama, Simbolon, Nanci Yosepin, Razi, 2024). 

d. Edukasi Pengguna dan Literasi Digital, Program edukasi nasional dan 
kampanye literasi digital perlu digalakkan agar pengguna fintech 
memahami pentingnya menjaga keamanan data, mengenali modus 
penipuan, dan menggunakan fitur keamanan yang tersedia. 

e. Mekanisme Penyelesaian Sengketa yang Efektif, Ketersediaan mekanisme 
penyelesaian sengketa konsumen yang sederhana, cepat, dan adil, termasuk 
mediasi dan arbitrase, khususnya untuk kasus kebocoran data dan 
penipuan digital di fintech. 

f. Kolaborasi antar Stakeholder, Sinergi antara pemerintah, penyelenggara 
fintech, asosiasi industri, dan komunitas pengguna untuk mengembangkan 
standar keamanan, berbagi informasi ancaman, dan merespons insiden 
cyber secara kolektif. 

g. Penegakan Hukum Terhadap Pelaku Kejahatan Siber, Perkuat kapasitas 
aparat penegak hukum dalam menangani kasus cybercrime khususnya 
yang melibatkan penyalahgunaan data pribadi di fintech, dengan 
koordinasi internasional untuk melacak pelaku lintas negara 
 
Penguatan Regulasi Nasional: Perlu dilakukan penguatan undang-undang 

perlindungan data pribadi (seperti UU PDP) yang mencakup fintech dengan 
standar keamanan teknis yang jelas, kewajiban pelaporan insiden, dan mekanisme 
perlindungan yang menyeluruh.   Pengawasan dan Audit Berkala: Otoritas seperti 
OJK dan KOMINFO harus rutin melakukan audit kepatuhan terhadap regulasi 
data pribadi dan keamanan siber, dengan pemberian sanksi tegas bagi 
pelanggaran (Sulubara, Seri Mughni Lubis, Hidayati Purnama, Simbolon, 2024).  
Transparansi dan Kontrol Pengguna: Platform fintech wajib memberikan 
informasi yang jelas dan transparan terkait pengumpulan, penggunaan, dan 
penyimpanan data. Pengguna harus memiliki kontrol penuh atas data pribadinya, 
termasuk hak untuk menghapus data. 

Edukasi dan Literasi Digital: Mendorong program edukasi bagi konsumen 
fintech untuk memahami risiko dan cara melindungi data pribadi mereka, serta 
mengenali modus kejahatan siber. Penyelesaian Sengketa Efektif: Menyediakan 
mekanisme cepat dan adil untuk penyelesaian sengketa terkait pelanggaran data 
dan kerugian akibat tindakan cybercrime (Azrica & Sulubara, 2023). Kolaborasi 
Multi Pihak: Mendukung kerja sama antara regulator, penyedia layanan fintech, 
komunitas teknologi, dan penegak hukum untuk berbagi informasi dan 
memperkuat sistem keamanan secara kolektif. Penegakan Hukum: Meningkatkan 
kapasitas aparat dalam mengusut dan menangani kasus pelanggaran data serta 
cybercrime di sektor fintech, dengan koordinasi internasional bila diperlukan  

 
SIMPULAN  

Layanan Shopee PayLater yang menawarkan kemudahan transaksi "beli 
sekarang, bayar nanti" memiliki potensi risiko cybercrime yang signifikan. Kasus 
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nyata seperti pembajakan akun, pencurian data pribadi, dan transaksi tanpa izin 
telah terjadi, mengakibatkan kerugian finansial yang besar dan kerusakan 
kepercayaan pengguna terhadap platform. Cybercrime dalam bentuk 
penyalahgunaan kode OTP, peretasan akun, dan pencurian identitas menjadi 
ancaman utama yang harus diwaspadai dalam ekosistem fintech ini. Selain aspek 
teknis, risiko tersebut berimplikasi serius terhadap privasi pengguna, termasuk 
kebocoran data dan penyalahgunaan informasi pribadi. Pengelolaan dan 
perlindungan data yang belum optimal memperbesar potensi kerugian dan 
menurunkan kepercayaan konsumen. Shopee PayLater sebagai layanan yang 
diawasi OJK telah berkomitmen untuk menjaga keamanan data, namun kasus 
kebocoran dan peretasan menunjukkan perlunya peningkatan terus-menerus 
dalam sistem keamanan siber. Dari sisi hukum, masih terdapat tantangan dalam 
memberikan perlindungan menyeluruh kepada korban, termasuk proses 
pengaduan yang kompleks dan belum adanya perlindungan konsumen digital 
yang memadai. Edukasi kepada pengguna dan transparansi kebijakan menjadi 
kunci penting agar konsumen dapat memahami risiko dan cara melindungi diri 
mereka sendiri. Pendekatan mitigasi yang efektif mencakup peningkatan protokol 
keamanan seperti autentikasi multi-faktor, audit reguler, transparansi kebijakan 
privasi, serta penegakan regulasi dan sanksi tegas dari pemerintah dan regulator 
terkait. Kolaborasi antara penyedia layanan, regulator, dan pengguna sangat 
diperlukan untuk membangun ekosistem fintech yang aman, terpercaya, dan 
berkelanjutan. 
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